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资讯

近年来，随着网络的迅速发展，个人信息
泄露已不再是新鲜话题。被泄露信息者轻则
频繁被“精准”骚扰，重则可能遭遇电信诈
骗、套路贷、敲诈勒索等恶性事件。

根据警方提醒，一定要警惕这 7 大“套
路”，注意上网安全、谨防信息泄露。

网上购物选择靠谱网站

在网购过程中，个人信息泄露是很多用
户被诈骗的重要原因。

不法分子常用低价商品做诱饵，发布虚
假信息，诱使消费者扫描植入病毒的二维码，
从而盗取用户信息和钱财；还有人从网上买
来客户资料，以“退款”等为由，骗取用户提
供个人信息……

警方提醒

1 网上购物尽量到正规、大型网站，并仔
细检查网址，谨防“钓鱼网站”。

2 不轻易接收和安装不明软件，不随便
点击聊天中对方所发来的链接。

3 谨慎填写银行账户和密码，防止个人
信息泄露而造成不必要的损失。
4 必要时，可以对个人账号和密码进行

复杂的加密处理。

包含个人信息的票据别乱丢乱放

快递单、飞机票、火车票、保险单、办理银
行业务的单据...... 这些票据常常出现在生活
中，不可避免地包含了很多个人重要信息。

而银行办理业务的单据、购物小票上等
甚至还包含了银行卡号、交易金额等涉及个
人财产的重要信息，如果被不法分子利用，更
容易造成损失。

警方提醒

1. 妥善保管、处理好包含个人信息的票
据，以免落入不法分子手中。
2. 无用的单据可以直接碎掉，或将姓名、

电话、地址等个人信息涂黑再丢弃。
3. 有用的单据要妥善保存，切勿乱丢乱

放。

网上支付需注意安全

目前，网上支付、网上银行已成为重要应
用，也有很多安全隐患。

比如，网络上存在“钓鱼网站”、植入恶
意程序的软件后、木马病毒会隐藏等，伺机盗
取银行账户和密码，甚至劫持支付短信，将银
行卡内的钱财洗劫一空。

此外，公共场所WiFi 安全防护功能比
较薄弱。

警方提醒

1. 进行网上支付时，尽量使用流量以确

保支付安全。
2. 下载手机应用程序要去正规的应用商

店。

谨防二手手机泄露信息

公开资料显示，我国每年都有上亿部手
机被淘汰。二手手机则成为信息泄露的“重灾
区”。

有些收购二手手机的商贩会以几毛钱一
条的价格打包出售机主手机号、通讯录、支付
宝账号等信息。

警方提醒

1. 不要随意扔弃或出售未经处理的包含
个人信息的手机。

2. 可通过反复装满并删除内存、用第三
方刷机工具进行一键刷机等方式彻底清除个
人信息。

不要随意留下重要个人信息

各类培训机构、中介机构、装修公司等办
理业务时都会留下个人姓名、联系方式等信
息，稍不留意就会被人非法倒卖。

碰到各种填写调查问卷、玩测试小游戏、
购物抽奖，或申请免费邮寄资料、申请会员卡
等活动，慎填详细的个人信息。

警方提醒

1. 避免参加一些需要填写真实身份、手
机号码等个人信息的抽奖、竞猜、促销送礼品
等活动。

2. 不要随意留下有自己联系方式的信
息。

3. 在求职时，个人简历只需要填写必要
信息，同时要注意求职平台和企业是否正规。

证件复印时一定要写明用途

居民身份证在公民办理涉及政治、经济、
社会生活等权益事务方面广泛使用。且不说
身份证丢失会给个人工作和生活带来诸多不
便，单单身份证等证件的复印件被别有用心

的人利用，也存在极大的安全隐患。
警方提醒

1. 身份证等证件复印时一定要写明用
途，防止被他人利用。

2. 只要须附身份证复印件的，一律要记
得签注。

3. 身份证复印件签注写法：“本身份证
复印件仅提供 XX 储蓄所……他用无效
……”

使用社交媒体应注意保护隐私

万物互联时代，网民的个人手机、电脑、
可穿戴设备等信息化设备都接入网络。随着
个人信息不断被各种采集，这些看起来零散
的数据被汇总、挖掘、分析，也就是大数据的
商业化，每个人几乎变成了“透明人”。

警方提醒

1、App权限
为保证安全性，在安装或首次打开 App

的过程中，通常会弹出提示要求用户授予权
限。如果用户在没有仔细查看的情况下直接
点击同意，那么很容易会产生未经同意擅自
获取通讯录、擅自发送短信、擅自录音等风
险。

警方建议◆在应用程序安装或首次打开
时，认真阅读 App 要求的权限，仅授予必要
的权限；◆后续使用过程中，如发现有权限未
开启，还可以通过系统设置中手动开启。

2、账号注册
在网站上注册用户时，通常都会要求填

写一些资料，而一些不良网站运营者为谋取
私利，可能会将用户信息打包出售，这也就造
成了个人信息的泄露。

警方建议◆为保护个人安全，应尽量选
择规模较大、具有良好声誉的网站平台上进
行用户注册；◆针对一些规模较小、无法确定
其安全性的网站，可使用“一次性邮箱”“临
时手机号码”等服务进行注册，并在资料处适

当填写虚构信息，以防范潜在的泄露风险。

3、小程序权限
一些小程序看起来是游戏，但实际上在

运行时会要求获取用户信息，这部分信息会
提供给营销机构，从而开展广告推广等活动，
需要大家提高警惕。

警方建议◆在小程序的详情界面中，通
常可以查看到当前授予的权限，针对其中的
一些敏感权限可手动进行关闭。

7个网络“套路”正在套取重要信息！ 如何防范？

行驶证副页上的年检章都已经盖满了，
是否需要更换新的行驶证？应该如何操作？更
换以后，可以保留旧的行驶证副本当作纪念
吗？行驶证办理超过一定次数就不给办了吗？

根据《机动车登记规定》（公安部 124
号令）第 44 条：机动车号牌、行驶证灭失、丢
失或者损毁的，机动车所有人应当向登记地
车辆管理所申请补领、换领。行驶证盖章已
满，符合重新换领新的行驶证。同样该条项中
也有规定：车辆管理所应当审查提交的证明、
凭证，收回未灭失、丢失或者损毁的号牌、行
驶证，自受理之日起一日内补发、换发行驶
证，自受理之日起十五日内补发、换发号牌，
原机动车号牌号码不变。由此，当办理人重新
申领到新的一本行驶证时，原来的行驶证将
由车管所进行回收。

申请人在办理时需提供材料

1、机动车所有人身份证明原件；
2、《机动车牌证申请表》（受理窗口打印）

单位车辆被委托人签字，个人车辆车主签字；

3、委托代理人办理，还应提交代理人身
份证明原件，以及机动车所有人的书面委托，
代理人在《机动车牌证申请表》上签字；

4、一张机动车标准照片；（现场可提供
免费拍照）；

5、收回损坏的或者未灭失、丢失的行驶
证；

6、对属于出租企业的使用性质为“出
租”的车辆，办理补领机动车行驶证的，还需
出租车所属单位在补领牌证《委托书》上注
明“已核实车辆遗失牌证”等情况。

申请人备齐上述材料后，机动车所有人
或代理人携带所需证明、凭证到车辆管理所
各分所，或者到管辖区域交警支队机动车管
理窗口申请办理。办理时将收取机动车行驶
证一本 10元的工本费。

最后，关于行驶证补换领行驶证次数的
问题，需要所有办理的机动车所有人注意的
是，车辆管理所将对补办或换领行驶证超过
三次的车辆和车主，进行机动车所有人信息
及机动车信息的核查。

如何换领新行驶证？
来听一听交警的权威解答


