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� 2018—2020 年，闵行区启
动了新一轮创全工作 。 创建为
民、创建靠民、创建惠民，创全需
要广大梅陇居民的参与和支持，
为进一步扩大创全知晓率，号召
大家用实际行动助力闵行创全，近期，镇创全办梳理了创
全问答，请梅陇广大居民认真学习了解，为创全贡献自己
的一份力量。

上海市市民网络安全意识知识问答

怎样安全上网，怎样甄别网络信息的真假，怎样了解网络诈骗、网络陷阱的相关知识……
如今，网络安全关乎着居民们的个人信息安全，稍有不慎，就有可能被不法分子钻了空

子。 为此，本期《梅陇报》将选登《上海市市民网络安全意识问答手册（2019年）》，讲解网络安
全的知识，提高大家网络安全意识，共建和谐安全的网络空间。
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1、闵行区目前正在创建

的是什么？ （ B ）
A、上海市文明城区
B、全国文明城区
C、全国文明城区提名城区

2、创建全国文明城区的
主体是谁？ （ A ）
A、广大市民 B、主要领导
C、所有党员 D、学生

3、闵行区参加本轮全国
文明城区创建的时间段是什

么时候?（ C ）
A、2018-2019
B、2019-2020
C、2018-2020
D、2016-2018

4、闵行区的创全吉祥物
是什么？ （ B ）
A、海宝 B、美美好好
C、福娃

5、在 《全国文明城市测
评体系》中，把什么作为主要
评判依据？ （ C ）
A、主要领导的评价
B、党员的测评结果
C、人民群众满意不满意

6、“公民道德宣传日”是
哪天？ （ D ）
A、6月 20日 B、7月 20日
C、8月 20日 D、9月 20日

7、您认为本地商场、超市
的经营行为讲诚信吗？ （ A ）

A、大多讲诚信
B、部分讲诚信
C、大部分不讲诚信

8、全国道德模范评选表
彰活动几年一届？ （ B ）
A、1 B、2 C、3 D、4

9、“学雷锋纪念日”在哪
一天？ （ A ）
A、3月 5日 B、3月 6日
C、3月 7日 D、3月 8日

10、 国际志愿者日是哪
一天？ （ C ）
A、9月 20日 B、12月 1日
C、12 月 5 日 D、12 月 25
日
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1、以下哪些属于 24 字

的社会主义核心价值观内

容？ （ ABC ）
A、国家层面———富强、民主、

文明、和谐
B、社会层面———自由、平等、
公正、法治
C、个人层面———爱国、敬业、
诚信、友善

2、 上海城市精神是什
么？ （ ABCD ）
A、海纳百川 B、追求卓越
C、开明睿智 D、大气谦和

3、上海市新“七不”规范
的内容是什么？ （ ABCD ）
A、马路不乱穿,车辆不乱停
B、垃圾不乱扔,宠物不扰邻
C、餐食不浪费,言语不喧哗
D、守序不插队

4、创建全国文明城区的
宗旨是什么？ （ ABC ）
A、创建为民
B、创建靠民
C、创建惠民

5、 志愿服务精神是什
么？ （ ABCD ）
A、奉献 B、友爱
C、互助 D、进步

6、创建全国文明城区要
求校园周边 200 米内无什
么？ （ ABC ）
A、互联网上网服务营业场所
B、电子游戏经营场所
C、彩票投注站点

7、闵行区开展的未成年
人思想道德建设的主要活动

有哪些？ （ ABCD ）
A、清明祭英烈
B、童心向党
C、向国旗敬礼
D、学习和争做美德少年

8、在社区中与未成年人教
育、 活动相关的场所有（ ABC
）
A、社区未成年人文体活动点
B、社区家长学校
C、学生社区实践指导站
D、学校少年宫

9、社区中开展的未成年
人公益活动包括（ ABCD ）
A、环保宣传 B、敬老服务
C、护绿保洁 D、爱心义卖

10、 志愿者可以通过哪
些途径了解如何成为上海市

注册志愿者？ （ ABCD ）
A、上海志愿者网
B、区志愿服务中心
C、街镇社区志愿服务中心
D、居（村）志愿服务站

Q&A

个人隐私防泄露

1. 手机 APP哪些权限应该关
闭？
用户可以通过“权限管理”模

块内定期评审各 APP 的权限，也
可以将所有的APP类似的权限关
闭掉一些，就可以最小化的防止
APP 采集自己的个人信息了。尤
其是通讯录、短信、电话、麦克风、
位置信息、上网记录等权限，要重
点检查，尽量不要开放给APP。

2. 出差在外，如何排查酒店
房间有没有针孔正在偷拍？
在密闭的场所中，如浴室、酒

店等地方，可以关闭房间灯，让房
间处于相对黑暗的状态，打开手
机手电筒功能，绕房间转一圈照
射可疑物品，或者打闪光灯对可
疑物品拍照，如烟感、插座、空调
口、电视机柜等位置或设备，假如
发现有反光物，则可能是针孔摄
像机，可进一步仔细查看。

3. 小心，扫个二维码就会泄
露好友关系！
商家通过网上特定的“裂变

软件”生成群发二维码，只要消费
者扫码后，在弹出界面中点击授
权，就会自动向所有微信好友发
送提前制定好的广告内容。所以，
来历不明的二维码千万不要扫，
也不要贪小便宜，其代价就是用
消费者的个人信息或隐私去交换
的，这样轻易的泄露个人隐私，是
得不偿失的。

4. 朋友圈各种“晒”个人隐私
泄露知多少？
最好的办法就是不要发布涉

及个人隐私的信息，哪些信息能
发或是能不发，只要在发送前稍

考虑就能做出正确的判断。比如
说不要晒火车票、飞机票、登机
牌；不要晒护照、家门钥匙、车牌；
不要晒位置信息；不要晒孩子照
片及姓名；不要晒家中老人照片
……即便一定要晒，不妨防止一
些无法信任的人看到，最大限度
降低风险和隐患。

5. 飞机上都能用手机了，“飞
行模式”是不是没用了？
“飞行模式”，还是有不少用

处的。首先，利用“飞行模式”可
以重设网络，当手机遭遇网络故
障或者断网的时刻，打开“飞行模
式”，过一会再关闭“飞行模式”，
就相当于手机重启，立刻检查网
络连接。其次，“飞行模式”超级
省电。最后，当和别人商讨非常机
密的事情时，不妨双方都把手机
“飞行模式”打开，可以防止谈话
内容通过手机泄露。

网上生活要保护

1. 如何设置一个强健的密码？
如今，设置安全密码的要求

是密码长度要超过 10 位；密码内
容包括：数字 +字母 +大小写 +

特殊符号；避免不同网站使用相
同密码；网银、支付宝、微信用一
套；邮箱、QQ、淘宝用一套；不要
与任何人共享你的口令；不要把
密码写在纸上；输入密码时严防
有人偷看；如果有人在电话中向
你索取密码，立即拒绝；如果发觉
有人获知你的密码，则你需要立
即改变它。

2. 我姐姐让我加你，有事请教
……
近期不少人都收到了类似的

好友申请，申请理由里，除了“姐
姐”以外，还可能是“阿姨”“爸
爸”“舅舅”等。这是别有用心的
不法分子，发明的一种犯罪早期
的手段。当对方在成功添加你的
微信后，他们就可能哄骗你购买
商品；或者迅速“照搬”你的个人
信息，使用你的个人信息进行诈
骗等；还有可能通过采集你分享
的朋友圈照片或消息，分析你的
家庭情况、住址、单位、消费能力
等，再实施线下的绑架、勒索等。

3. 如何判断下载的软件是否
带有病毒木马？
下载软件的时候，首先记录

一下软件说明页面上的MD5 码，
然后将软件正常下载到桌面，这
个时候需要再下载一个“MD5 校
验工具”的小工具软件，下载完成
后启动“MD5 校验工具”，然后
通过校验工具对已下载的目标软
件进行运算，这个时候会得到一
个 MD5 码的结果，把新得到的
MD5码和网站说明的MD5 码进
行比对，假如两个码是一致的，就
说明所下载的软件是安全的，假
如两个码是不同的，那么所下载
的软件就可能带有病毒，或已经
被人篡改过了，安装的话会带有
较高的风险。

4. 如何一招让微信减负 1-
5GB？
在电脑上安装一个微信电脑

版，登录后点击左下角的三横图
标，再点击“备份与恢复”。在电
脑上点击 “备份聊天记录至电
脑”，电脑上会出现提示“请在手
机上确认，以便开始备份”，这里
需要电脑和手机连接同一网络的
前提下才能进行。然后进入手机
微信，点击“选择聊天记录”，选
择需要备份的重要信息。备份完
成后，就可以放心地将微信卸载
掉，重新安装。


