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南京西路·

小城大事

提高数据安全意识 共同维护网络环境
南京西路街道积极开展 2020 年国家网络安全宣传周活动

□记者 姚沁艺 整理报道

大数据“杀熟”、APP 收集个人信息……在信息时代，你我都会遇到各

类防不胜防的网络“陷阱”。 那么，居民、白领应当如何辨别种种套路，保护

个人信息安全呢？

近期，南京西路街道党工委结合 2020 年国家网络安全宣传周，联合

上海报业集团技术运营中心、保障服务部、对外事务部，开展文化共享主

题活动“福民讲坛”数据安全管理讲座，帮助大家提高数据安全意识。

问
我常常担心自己的电子钱包“支付

宝”被盗号，有什么办法可以防止

支付宝被盗号滥用？

提高防范意识

保护信息安全

“没有网络安全就没有国家安全，没有信

息化就没有现代化。 ”9 月 2 日，由天津大学

博士、迅达云科技创始人王斌主讲的“福民讲

坛” 数据安全管理讲座在威海路 755 号举

行。 王斌从大数据时代的新挑战、数据治理策

略、数据安全防范难度、如何应对数据安全保

护等方面， 深入浅出地讲解群众非常关心的

数据安全知识。

王斌博士列举了近年来发生的重大数据

安全事故、数据滥用安全事件，通过案例分析

讲解维护数据安全的重要性和紧迫性。 他认

为，可以从打通数据“孤岛”、权能分离、保护

个人信息、树立“不危害”原则等维度进行数

据治理。

数据资产识别梳理难、安全管控难、数据

安全建设涉及多部门协作、相关法律未完善、

安全意识薄弱……数据安全防不胜防， 王斌

博士深入剖析其中的难点症结， 并提出解决

思路。 他认为，有必要建立数据安全治理组织

架构和全生命周期风险管理机制， 整体构建

数据安全管理保障体系， 分类分级推进数据

安全建设。

王斌还建议，居民、白领应当养成良好的

上网习惯，老年居民更要提高辨别意识，谨防

电信诈骗、拒绝网络谣言。

识别金融骗局

提升防护技能

误上钓鱼网站，70 万元瞬间蒸发； 网购

遇上“客服退款”套路，被骗 130 万元……

这些真实的案例， 桩桩件件都在告诉我们：

居民、 白领除了要注意保护个人数据的安

全，还应该提高网络金融安全知识。 为此，南

京西路街道在上海国际集团大厦党群服务

站开展了两场“网络安全 e 讲堂”网络安全

主题巡讲活动，分别针对南西街道各个居民

区的党员、群众以及辖区楼宇白领，详细解

析金融诈骗手段，提高居民、白领网络金融

安全意识。

同时， 通过巡讲活动， 进一步宣传贯彻

《网络安全法》，普及网络安全知识，提升网

络安全意识和防护技能， 营造清朗的网络环

境，共同维护国家网络安全。

“福民讲坛”数据安全管理讲座现场
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强化风险意识 筑牢安全屏障

现在使用支付宝支付、购物的人越来越

多，可以说支付宝已经成为名符其实的电子

钱包了，那么，我们该如何防止电子钱包里

的钱被黑客或小偷偷走呢？ 其实只要做两方

面的保护就可以了。

一方面是保证自己使用支付宝手机不

被偷走、不遗失，或遗失了捡到的人也没法

盗用支付宝，这方面我们可以通过设置人脸

支付、 声音锁等多因子认证方式来实现保

护；另一方面，可以通过设置支付宝的“暗

号”功能，防止支付宝账号不在陌生手机设

备上登录以防止账户被盗。

问
微信转账后被拉黑，如何迅速举报

骗子找回血汗钱？

可以在小程序中搜索 “腾讯 110”，及

时进行举报。 需要注意的是，微信转账虽然

方便，但转账前一定要反复确认对方身份再

进行操作，免得错转后带来不必要的麻烦甚

至损失，一定不要随便给陌生人发红包和转

账。 为了财产安全一定要保护好我们的电子

钱包。

问
我的支付宝每个月都会莫名其妙

自动扣掉点钱，这是怎么回事？ 该

怎么处理？

这其实是自动扣款服务在作祟，很多人

无意间参与了自动扣款服务，自己却茫然不

知。 如在打车、外卖、游戏、学习等 APP的付

费过程中，可能一不小心就开启了这样的服

务，这样的服务授权了这些APP可以自动从

支付宝账户中小额扣款而不需要输入密码。

假如你正碰到这样的困扰，可以在支付宝的

“免密支付”菜单中，将这些不需要的“免密

支付 /自动扣款服务”项目一起关闭掉。

如何管好电子钱包？ 如何注意社交安全？

问
有人高价求租我的微信号，我应该

出租吗？

其实这是犯罪分子最新的套路。 租用微

信号往往为了实现两种目的。

第一种目的是用于网络黑产的恶意注

册。 由于近两年微信平台加大了对不法微信

账号惩处，封停了一大批原来违规使用的微

信号，这就使得不法分子必须找到新的可用

账号，才能继续他们的违法违规活动。 而所

谓“租号”，就是黑产组织想出来的一种解

决办法。

另一种目的就是用于诈骗。 这些犯罪分

子美其名曰是“短期租借”微信号，实际上

就是变相盗号， 通过哄骗用户自己交出账

号、密码，再理所当然地将这些账号挪作他

用。

由于普通用户的实名账号拥有支付功

能，而且一般没有异常交易记录，因此很容

易被不法团伙盯上， 用来拆分、“洗白”他

们手上的赃款， 逃避监管部门和警方的监

控、 追踪。 而一旦用户出租的微信被卷入

“洗钱” 风波， 他们的账号也将不再 “清

白”。

总而言之，出租微信本质上是网络黑灰

产业为了借普通用户身份实施违法犯罪、逃

避监管追踪而布设的陷阱，不仅可能导致个

人账号被盗、被封，还有极大的概率会危及

他人乃至整个网络空间。

问
听说身份证可能会被别人绑定微

信支付是怎么回事？

虽然绑定微信支付不等同于绑定银行

卡， 仅进行了身份认证的微信号， 也只有

1000元的微信支付额度。 但是，一旦对方用

我们身份信息认证的微信从事违法活动，后

果将不堪设想。 所以，我们需要定期查询自

己名下的微信号，看看其中是否存在陌生的

微信号。 可以打开微信， 依次点击 “我”-

“设置”-“通用”-“辅助功能”菜单中进

行设置。

问 为什么总有陌生人加我微信？

由于微信已经成为人们日常生活中最

主要的社交软件，因此，很多骗子就盯上了

这一平台，通过添加陌生人成为好友，就成

为成功诈骗的第一步，他们会想方设法地添

加微信，模拟一个帅哥或美女的头像，或假

冒老熟人，一旦用户通过好友验证，他们就

会开启诈骗套路。 一般会有以下几种目的：

第一种是加一个好友，多一个看朋友圈

的，里面全是微商，有枣没枣乱打一杆；第二

种是酝酿一段时间后， 骗人买东西， 茶叶、

酒、保健品等，价格高，却不能告他诈骗；第

三种是炫耀他的赚钱方式，诱导人去买贵金

属、原油期货、各种投资，都是看起来利润超

高的，实际上连本金都拿不回来；第四种是

假装搞暧昧、谈恋爱，然后骗人发红包、买包

包的杀猪盘； 第五种是潜伏在人们的朋友

圈，分析当事人的照片和行为，再找机会对

当事人进行恐吓、勒索。 警惕添加你的陌生

人，可以通过限制微信号的添加模式，来防

止陌生人骚扰你。 尽量只通过出示二维码来

添加好友，以保证你的微信中都是经过你认

可的熟人。

如何识别网络套路？

问 假冒 APP 是怎么一回事？

随着智能手机的普及和移动互联

网的发展，手机 APP的功能越来越多，

这让一些不法分子嗅到了“商机”，推

出各种假冒手机 APP，“浑水摸鱼”获

取不当利益。 不法分子将假冒 APP 下

载短链接置入短信中，诱使用户点击下

载，之后通过收取工本费、解冻费、保证

金、担保金等方式实施诈骗。

除了假冒 APP，还有高仿 APP 问

题， 一些高仿 APP 仿冒各种 “官方

APP”，甚至还能处于一些手机应用商

店的搜索第一位， 高仿 APP 通过应用

内的大量广告赚取广告费，甚至通过应

用盗刷用户银行卡， 泄露用户个人信

息，利用用户个人信息贷款等。

虽然假冒 APP 诈骗不断衍生新花样，

但是其核心依然是通过提前收费骗取钱财。

对此，用户一定要记住：一是下载 APP 时一

定选择正规官方渠道；二是不通过各种推荐

链接安装 APP，要安装，只通过正规 APP商

店搜索该 APP；三是安装手机安全软件，定

期给手机杀毒。

问
有时候发现手机信号从 4G 变成

2G，没法上网了但还能收到短信是

怎么回事？

假如你发现手机的信号从 4G 变成

2G，那么要警惕，你可能正在遭受到“短信

嗅探”攻击。

“短信嗅探”攻击的原理是，犯罪分子

利用“伪基站”，强制周围的手机从 4G 网

络跌落到 2G网络，在 2G状态下，由于加密

方式太过简单，不法分子就是利用漏洞截获

2G网络中传送的短信。

因此，如果自己的手机信号原因不明地

从 4G 降到 2G，特别是在深夜发生，有可能

就是手机受到了攻击， 请马上启动飞行模

式。此外，睡觉前，可将手机关机或设置为飞

行模式，防止被短信嗅探设备探测。 如果早

上起来， 看到半夜收到奇怪的验证码短信，

一定要想到可能是遇到短信嗅探攻击，迅速

查询账户资金， 有异常情况火速冻结银行

卡，保留短信内容并报警。

（市网信办）


