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平安

防骗关键词

近期需重点防范 3大类电信网络诈骗案件
经市公安局和市反诈中心梳理

分析，近期网络购物、冒充客服类诈
骗，机票改签类诈骗，冒充领导和熟
人类诈骗， 这 3 种电信网络诈骗案
件可能会有所上升。 为此，向市民群
众发出预警， 请市民群众提高防范
意识，以免造成经济损失。

● 网络购物、冒充客服类诈骗

年底各网络购物平台打折促销活动频
繁，犯罪分子往往利用这一时机频繁作案。主
要作案手法包括： 通过微信或其他网络社交
工具，以兜售低价商品为诱饵，待当事人支付
购物款后，就将当事人拉黑，从而骗取钱款；
冒充电商平台客服， 以商品出现异常需要退
货为由，发送虚假链接或二维码，在不知不觉
中将被害人银行卡中的钱款转走。 在诈骗过
程中还出现了要求被害人通过支付宝、 花呗
贷款，来实现诈骗更多钱款的情况。

案例：11 月 29 日， 被害人殷女士在公司
上班时接到一陌生电话。 电话中一女子自称
是“洋码头购物平台”客服，称殷女士在该网
站上购买的牛仔裤有质量问题， 要向其赔款
705 元，但这笔钱款要从支付宝“网商银行”平
台内贷出来，贷出后无需归还。 客服加其支付
宝好友后，发来操作截图，殷女士就按照客服
指点从该平台中贷款。 但是贷出来的款项金
额变成了 24000 元， 并转到了殷女士的银行
储蓄卡中。 随后客服称系其操作错误，需要将
除去 705 元外剩余的款项归还。 殷女士随后
通过手机银行转账 23295 元人民币至对方提
供的银行账号，导致被骗。

防范提示：电商平台的绝大多数退、赔款

都是从被害人支付的账户中原路返回， 无需
购物人在其他社交软件中操作， 更不会要求
购物人通过扫码、 点击链接、 提供银行卡卡
号、银行卡密码、短信验证码等方式进行退赔
款。 凡是出现上述不合理要求的，市民群众都
要引起高度警惕。

● 机票改签类诈骗

寒假、春节临近，正是群众回家过节、外
出旅游的高峰时间， 这一阶段机票退改签类
诈骗可能回潮。主要手法是：发送短信或电话
联系当事人， 以飞机故障或天气原因不能起
飞为由， 要求当事人机票改签或者提出对当
事人作出赔偿、退款，引诱当事人提供个人银
行账户、 验证码等各类信息后转走当事人银
行卡中的钱款。

案例：12 月 15 日， 外省市来沪的张先生
刚入住四川北路某酒店， 手机上就收到一条
短信称其预订的机票航班取消了， 张先生随
后就拨打了短信上的电话进行联系， 对方以
退还预订机票的钱款为由， 让张先生输入银
行卡号并索要验证码， 此后张先生发现自己
的银行卡内被扣款人民币 4999 元。

防范提示：接到飞机航班更改、退款赔偿
等信息时应该及时拨打航空公司官方客服电
话核实，切勿轻信来历不明的短信和电话，遇
到对方索要银行账户、验证码的情况，一定要
保持警惕。

● 冒充熟人领导诈骗

冒充熟人、领导诈骗案件中，诈骗者冒充
当事人的亲戚、朋友、领导，以自己手头紧或
要疏通人际关系等各种理由借钱， 要求被害
人转款。 年末阶段，各学校临近考试放假，各

种冒充在校学生以高额培训费为由对学生家
长实施诈骗的案件也会可能会有所增加。

案例：12 月 2 日 19 时许， 被害人陈先生
接到一个电话，对方直呼其名，陈先生误以为
是其一朋友。 次日上午，对方又打电话给陈先
生，称要给领导送礼，要陈先生代为转账。 陈
先生在局门路某银行内， 向对方提供的账户

转账 5000 元，后发现受骗。
防范提示：接到熟人、领导打来电话或发

来的聊天信息， 凡是涉及到钱款的务必要当
面或通过常用联系方式核实。 平时要注意保
护好个人信息安全， 不要随意在非官方网站
上泄露自己的姓名、联系电话、家庭情况等各
类信息。

征信不良记录“洗白”？
防征信报告为名的骗局

“人无信则不立”，随着我国信用体
系的完善， 个人征信系统已深深植
根于人们日常生活。 央行的《个人
征信报告》正发挥着越来越重要的
作用， 成为评估人们信用的关键媒
介。 而有些不法分子又想到了通过
征信报告这一“新手段”来实施诈
骗，令人不防不胜防。

网贷商家在网上各种发广告，
称能帮助有征信“污点”的客户贷
到款， 其声称个人征存在逾期记录
的客户，只要经他们“包装”、“洗
白”就能消除。

不管你是有信用卡亦或是贷款
逾期的记录，都在其“业务”范围内，有的洗
白费用甚至高达上万元，那么这些人究竟靠
不靠谱呢？ 专业消除记录的“中介”其实里
面基本都是骗子，这些人将自己包装成专业
消除信用不良记录的“中介”。 不法分子忽
悠的手段，大体上都是称“与银行高层关系
不错”、“征信中心有硬关系”、“把你逾期
还款的主责推给银行”等等。 接着，这些中
介还会发来一份“授权书”，并要求“采集”
客户的身份等隐私信息如此煞有介事，都是
为了博取被害人信任，放长线钓大鱼。

警方提示：
个人信用信息主要来源于客户在

银行的信用卡和贷款还款情况的信
息记录，这些信息会汇总上报至个人
信用数据库，征信中心和金融机构都
不能单方面修改个人信用记录 ， “中
介”声称的花钱消除根本不靠谱 。 不
良消除记录目前已有了明确的时间
限定 ， 可向相关银行及征信中心咨
询。 信用的累积要从点滴做起 ，千万
别去相信那些所谓的“捷径”！

纠错有奖 欢迎大家来做

如 果 您 在 阅 读 本 期
《社区晨报》 时发现任何
差错，可关注微信公众号

“上海社区发布 ” 并于后台直接留
言 ， 将您发现的问题发送给我们
（注明报纸名称、所在版面、文章名
称 、差错细节 ，也可以直接发送报
纸截图）。 每期纠错质量最高的一
位读者 ， 将成为本期最佳 “啄木
鸟”，并获得 100 元的现金奖励；每

期纠错质量相对较高的另外十位
读者 ， 则将成为本期优秀 “啄木
鸟”， 并获得最新出版的 《咬文嚼
字》杂志一本。

2019年 3 月优秀“啄木鸟”：
沈庆麟、沈周建 、朱佳琦 、严志

明 、金革文 、万山红 、顾姚根 、杨保
飞、张德胜、沈振远

2019年 3 月最佳“啄木鸟”：
徐俊培

扫描二维码关注
“上海社区发布”


