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周周家家渡渡··

平安周家渡

电信诈骗手段多 时刻绷紧防范弦
面对越来越复杂的电信诈骗手段，市民们往往觉得无法招架，防不胜防。为了让大家了解电信诈骗犯罪分子的“套路”，提升自我防范意识，“警民直通车浦东”

向您介绍几种常见的电信诈骗的防范要点。 牢记防范小窍门，保护人身财产安全！

诈骗关键词：您需要贷款吗？

苏先生接到了自称是某金融公司的客服
人员的来电，询问是否需要贷款。 “客服”称
可以提供短期无抵押贷款，但需要先支付 1%
的保证金，苏先生向指定账户汇去了 1 万元。
不仅如此，为了尽快拿到贷款，苏先生根据对
方“做流水账、缴风险担保金”的要求，向指
定账户先后汇款 5万元。一星期后，苏先生再
次拨打对方电话询问贷款办理进度， 发现电
话打不通，才意识到上当受骗了。

一旦遇到“贷款”来电，请牢记以下几
点，避免落入骗子的圈套：

第一，无需抵押。 骗子声称“不要担保、无
需抵押，且利息低”来吸引急需筹钱贷款的人，
出现这些字眼的一定是骗局。 第二，利息极为
“合理”。如果出现“小额贷款、利率仅为 1%”
等字样的，一定是骗局。第三，抵押贷款只要身
份证。任何抵押贷款都需要抵押物或工资流水
及良好的个人信用，一旦对方称凭身份证即可
获得贷款，一定是骗局。第四，无需见面传真合
同。 一般贷款都需面签合同，凡是对方称“无
需见面传真合同”，一定是骗局。

诈骗关键词：是我本人！

小王遭遇了利用微信平台实施的诈骗。
同学小赵在微信上向小王借 1000元应急，并
发来语音证明“是我本人”。 确认是小赵的声
音后，小王便转了 1000 元给对方，之后和小
赵电话联系才发现上当。

小王的防骗意识很强， 并没有在对方发
送借钱信息后立刻转账，可还是被骗了，究竟
是怎么回事？原来，不法分子先通过各种渠道
骗取微信用户的语音信息， 比如网络上各种
语音验证等，接着利用木马病毒盗取微信号，
或伪装成此微信用户的微信号， 使用此人的
头像、名字，甚至可以通过软件一键复制此人
的朋友圈，迷惑性极强。 最后，不法分子向此
微信用户的联系人发送借款信息，并通过“增
强版微信”转发诸如“是我本人”等预先骗取
的语音信息，取得被害人的信任，达到骗取钱
财的目的。

警方提示，要注意保护自己的信息，不要
向陌生人轻易透露微信密码等个人信息。 如
接到转账信息，务必通过对方电话与之确认。
不要相信语音和视频。 如不能确认身份，可将
到账时间设置为“24 小时到账”，预留时间。
如果发现微信账号被盗，要及时冻结账号，并
通知其他联系人。

诈骗关键词：网上通缉令

电信诈骗案件中，骗子冒充警察假称被
害人涉嫌犯罪的，是一般财产损失最多的一
类案件。 某小区居民孙阿姨接到电话，假警
察称其涉嫌全国洗钱案。 在假警察的指挥
下， 孙阿姨打开网上链接， 看到了自己的
“通缉令”，顿时慌了神，按照对方要求告知
了银行卡账号、密码等。幸好，民警在接到上
海市反电信诈骗中心指令后及时赶到，在反
复劝说下取得了孙阿姨的信任，避免了财产
损失。

警方提醒，第一，“公、检、法”工作人员不
会在电话里与你探讨案情。 第二，凡是电话内
容涉及“网上通缉令”、“安全账户”等词语，
均是诈骗，不用迟疑，立刻挂断电话。 第三，不
要向陌生人透露银行账号、密码、验证码，更不
能轻易汇款。 第四，如需帮助，请拨打 110。

诈骗关键词：刷单赚钱

你有没有收到过这样的短信： 新开旗舰
商城，为提高销量急需兼职刷单人员，一任务
一结，无需押金。 小薛收到这样的短信后，联
系了短信所留的 QQ 号， 自称客服的人员介
绍了，客服会发给刷单者任务单，包含了要拍

下的商品链接（手机充值卡）和相关的注意
事项，刷单者拍下并付款后，商家会将货款和
报酬支付到刷单者的网银。 小薛觉得既轻松
回报又高， 于是便接下了工作， 不料几单过
后，竟然一分钱都没拿到。

原来这是一个刷单诈骗网络， 手机充值
卡在线销售商、诈骗键盘手、手机充值卡在线
寄卖商、手机话费在线充值服务商相互勾结、
共同作案。

手机充值卡在线销售以高于卡面值的价
格销售手机充值卡，并在商城开展推广，吸引
实施刷单诈骗的“诈骗键盘手”。 诈骗键盘手
通过发送短信引被害者上钩， 先派送一单任
务获得信任，再派送大单，获得被害者提供的
手机充值卡卡号和卡密， 转手卖给手机充值
卡在线寄卖商。 手机充值卡在线寄卖商以低
于手机充值卡面额的价格回收这些手机充值

卡，然后出售给手机话费在线充值服务商。手
机话费在线充值服务商与微信、 支付宝等电
商合作提供手机话费在线充值服务， 通过正
常充值渠道优先消耗掉这些低价收购的手机
充值卡。

诈骗关键词：办理高额度信用卡

经常外出跑业务的小王前几日接到个电
话， 对方称能帮助小王办理 20万元额度的信
用卡，且不需要高额流水单。 办理高额信用卡
需要 2%的手续费，但是可以先拿卡，后付手续
费。 小王觉得较为保险，就将自己的身份信息
给了对方。 几天后，小王收到了快递来的“信
用卡”，“信用卡”被粘贴在某银行的纸质介绍
书上，上面印有小王的拼音全名，介绍书信用
额度显示 20万元。小王根据对方提供的密码，

去ATM机上查验后确认额度无误，就信以为
真，向对方汇去了 4000元手续费。 可当小王
要刷卡时，却发现卡不能用，对方表示还需要
再交 1万元的开卡费。 小王意识到不对，向该
银行咨询后得知，这张卡是伪造的。

警方教您三招破解此类假银行卡： 第一
招：看清信用卡颜色。 各大银行的高额度信用
卡都有固定的颜色， 一般假的信用卡颜色不
对。 第二招：看清信用卡卡号。 银行卡的卡号
头数字来看，62开头的是银联卡，4 开头的是
visa卡，5开头的则是万事达卡。 假的“信用
卡”往往开头数字与卡的类型不符。 第三招：
看清信用卡介绍书。 介绍书里额度这一栏里
格式是固定的，假的信用卡介绍书制作粗糙，
有明显格式错误。

办理信用卡要到正规的银行， 高额信用
卡需要银行高额流水单，切莫贪小失大。


